
Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

D PI A

DATA PROTECTION IMPACT ASSESSMENT

Scopo di questo documento è di delineare il quadro delle misure di sicurezza, organizzative, fisiche e logiche, adottate e da adottare per il trattamento dei

dati personali effettuato da IIS - Liceo Scientifico “G. B. Benedetti” Liceo Linguistico e delle Scienze Umane “N. Tommaseo” per una valutazione dell’impatto

sui trattamenti.

Elenco per trattamento

I rischi associati ai trattamenti sono la somma pesate dei rischi logici ed organizzativi sui dati e dei rischi presenti sugli archivi utilizzati per il

trattamento.

• Acquisti

Acquisti e Gare

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

attività economiche, commerciali, finanziarie e assicurative;

istruzione e cultura.

Archivi utilizzati per il trattamento

ARGO - Bilancio WEB ;

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

Sito Istituzionale .

Interessati al trattamento, finalità e base giuridica

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

di obblighi previsti dalle leggi vigenti [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

storico ordini forniture [adempimento contrattuale].

IIS - Liceo Scientifico “G. B. Benedetti”
Liceo Linguistico e delle Scienze
Umane “N. Tommaseo”
Fondamenta S. Giustina, Castello 2835

30122 Venezia (VE)

Tel: +390415225369 - Fax: +390415230818 

P.IVA 94050340275

fornitori
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gestione dei rapporti durante le operazioni di acquisto [adempimento

contrattuale].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

referenti presso Aziende

Fornitrici

Mancata disponibilità dei dati

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Diffusione dei dati al di fuori

dell'ambito definito

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito
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Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO
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Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 4



Fattore di rischio residuo dopo valutazione di impatto 6/10 (Medio)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Albo online

Pubblicazione ed archiviazione dei documenti in Albo online

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 9/10

Percentuale di copertura tramite misure attuate: 8%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

54%

Dati Comuni trattati: nominativo, indirizzo o altri elementi di identificazione personale.

Archivi utilizzati per il trattamento ARGO - Albo Pretorio .

Interessati al trattamento, finalità e base giuridica

attività sindacale [richiesta di consenso].

gestione amministrativa del personale [richiesta di consenso].

trattamento giuridico ed economico del personale [obbligo di legge o

contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Obbligo di protocollazione per le pubbliche amministrazioni (DPR 445/2000

Art.53) [obbligo di legge].

gestione del personale in genere [adempimento contrattuale].

Gestione eventuale degli incaricati alla somministrazione del farmaco salvavita

agli alunni che ne necessitano. [adempimento contrattuale].

Comunicazioni tramite e-mail con Docenti, Alunni, Genitori e personale ATA

[interesse legittimo prevalente].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Collabratori Scolastici

consulenti e liberi professionisti,

anche in forma associata
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istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge o

contrattuale].

Approfondimenti di attività didattiche e ampliamento offerta formativa [obbligo

di legge o contrattuale].

Collaborazione con il personale interno [obbligo di legge o contrattuale].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Docenti

Esperti esterni

Personale ATA e Docenti
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Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Alunni con DSA e BES

Gestione Alunni con D.S.A. (Disturbo Specifico dell'Apprendimento) e B.E.S. (Bisogni Educativi Speciali)

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:
codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento

ARGO - Alunni WEB ;

ARGO - Gecodoc WEB ;

ARGO - MOF ;

Biblioteca - Armadio Ufficio Alunni (Sede: Istituto Benedetti);

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

Portale Invalsi ;

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti);

VEIS - Posta Elettronica Istituzionale .

Interessati al trattamento, finalità e base giuridica

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Docenti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.
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Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Estintori

Archivio ad accesso controllato.

Distruggi Documenti

Dotazione serrature archivio

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Dematerializzazione Archivi Cartacei

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Copie di Back-up.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)• Alunni Somministrazione farmaco

Somministrazione farmaco salvavita Nota prot. n. 2312 del 25 novembre 2005 del Ministero della Pubblica Istruzione

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 66%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

66%

Dati Comuni trattati: nominativo, indirizzo o altri elementi di identificazione personale.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

Cassetti Cattedre Aule Benedetti Tommaseo (Sede: Istituto Benedetti);

Cassetti Cattedre Aule Martinengo (Sede: Martinengo);

Cassetti Cattedre Sarpi (Sede: Palazzo Sarpi);

Cassetto scrivania Postazione Bidelli Benedetti (Sede: Istituto Benedetti);

Cassetto scrivania Postazione Bidelli Martinengo (Sede: Martinengo);

Cassetto scrivania Postazione Bidelli Sarpi (Sede: Palazzo Sarpi);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

attività sindacale [richiesta di consenso].

gestione amministrativa del personale [richiesta di consenso].

trattamento giuridico ed economico del personale [obbligo di legge o

contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Obbligo di protocollazione per le pubbliche amministrazioni (DPR 445/2000

Art.53) [obbligo di legge].

gestione del personale in genere [adempimento contrattuale].

Gestione eventuale degli incaricati alla somministrazione del farmaco salvavita

agli alunni che ne necessitano. [adempimento contrattuale].

Comunicazioni tramite e-mail con Docenti, Alunni, Genitori e personale ATA

[interesse legittimo prevalente].

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Collabratori Scolastici
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istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Docenti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Personale ATA e Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Attività didattiche in classe

Attività didattiche in classe degli alunni

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

61%

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Dotazione serrature archivio

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Dotazione serrature ufficio.

Distruggi Documenti

Custodia in classificatori o armadi non accessibili

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Dati Comuni trattati:

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

dati personali come indirizzo IP ed altri dati comuni gestiti in cookie essenziali

(strictly necessary);

Dati relativi al rendimento scolastico e al comportamento disciplinare;

Dati audio/foto/video per D.A.D.

Archivi utilizzati per il trattamento

ARGO - didUP Registro ;

ARGO - Scuola Next ;

Biblioteca - Armadio Ufficio Alunni (Sede: Istituto Benedetti);

BT Mail e GSuite - Servizi Google in cloud ;

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 19



Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 20



Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• BT Mail

BTMail - Gestione comunicazioni tramite posta elettronica istituzionale

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica e registrazione degli accessi dell'amministratore di sistema se questo è nominato direttamente dall'Azienda

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Cifratura dei dati memorizzati.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Estintori

Archivio ad accesso controllato.

Distruggi Documenti

Dotazione serrature ufficio.

Dotazione serrature archivio

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

61%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

lavoro;

attività economiche, commerciali, finanziarie e assicurative;

istruzione e cultura;

abitudini di vita o di consumo;

dati relativi al tipo di lavoro ed alla retribuzione;

voti, giudizi ed altri dati di valutazione del rendimento scolastico;

Log tracking delle e-mail - Log delle mail ricevute e inviate.

Archivi utilizzati per il trattamento BT Mail e GSuite - Servizi Google in cloud .

Interessati al trattamento, finalità e base giuridica

selezione del personale per l'instaurazione di un rapporto di lavoro

[adempimento contrattuale].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge o

contrattuale].

Approfondimenti di attività didattiche e ampliamento offerta formativa [obbligo

di legge o contrattuale].

Collaborazione con il personale interno [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

di obblighi previsti dalle leggi vigenti [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

storico ordini forniture [adempimento contrattuale].

candidati da considerare per

l'instaurazione di un rapporto di

lavoro

consulenti e liberi professionisti,

anche in forma associata

Docenti

Esperti esterni

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

fornitori

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 22



servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

gestione dei rapporti durante le operazioni di acquisto [adempimento

contrattuale].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Personale ATA e Docenti

referenti presso Aziende

Fornitrici

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Diffusione dei dati al di fuori

dell'ambito definito
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Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Circolari

Emissione e pubblicazione di Circolari interne

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 63%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

63%

Dati Comuni trattati:
codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale.

Archivi utilizzati per il trattamento

ARGO - didUP Registro ;

ARGO - Scuola Next ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Sito Istituzionale ;

Ufficio Protocollo Titolario (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Docenti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Personale ATA e Docenti
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Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica e registrazione degli accessi dell'amministratore di sistema se questo è nominato direttamente dall'Azienda

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Cifratura dei dati memorizzati.

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 29



Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)• Contratti con esperti esterni

Contratti con esperti esterni per approfondire argomenti didattici, e collaborazione personale di segreteria.

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 63%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

63%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

lavoro;

istruzione e cultura.

Archivi utilizzati per il trattamento

ARGO - Bilancio WEB ;

ARGO - Emolumenti ;

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

DSGA - Armadi (Sede: Istituto Benedetti);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Sito Istituzionale ;

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Segreteria Amministrativa - Armadio (Sede: Istituto Benedetti);

Ufficio Segreteria Personale - Armadio (Sede: Istituto Benedetti);

VEIS - Posta Elettronica Istituzionale .

Interessati al trattamento, finalità e base giuridica

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge o

contrattuale].

Approfondimenti di attività didattiche e ampliamento offerta formativa [obbligo

di legge o contrattuale].

Collaborazione con il personale interno [obbligo di legge o contrattuale].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Esperti esterni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Installazione Porta Tagliafuoco

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Curriculum Candidati fuori graduatoria

Curriculum Candidati fuori graduatoria

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Custodia in classificatori o armadi non accessibili

Distruggi Documenti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.
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Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 63%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

63%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

lavoro;

istruzione e cultura.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Ufficio Personale - Archivio con Cartelline (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

selezione del personale per l'instaurazione di un rapporto di lavoro

[adempimento contrattuale].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

candidati da considerare per

l'instaurazione di un rapporto di

lavoro

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.
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Misure Logiche e Organizzative

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Dematerializzazione Archivi Cartacei

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fattore di rischio residuo dopo valutazione di impatto 2/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• ECDL - Esami

Esami per l'ottenimento della Patente Europea ECDL.. Gestione Skill Card ECDL.

Livello di copertura:

Fattore di rischio iniziale: 9/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

istruzione e cultura.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento
Lab Informatica - Armadio chiuso a chiave (Sede: Istituto Benedetti);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi).

Interessati al trattamento, finalità e base giuridica

Essendo il trattamento effettuato conto terzi il regolamento Europeo definisce

chiaramente che la responsabilità di indicare le finalità sui trattamenti è in capo

ai Titolari degli stessi. Le finalità sono quindi disponibili presso i Titolari di questo

trattamento.

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Partecipanti di Corsi ed Esami

ECDL

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Esami Alunni

Esami Alunni - Esami di stato, di idoneità, integrativi, ecc..

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Dotazione serrature ufficio.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento

ARGO - Alunni WEB ;

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti);

VEIS - Posta Elettronica Istituzionale .

Interessati al trattamento, finalità e base giuridica

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 43



Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Consegna istruzioni dettagliate agli addetti.

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 46



Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Gestione Adempimenti Privacy GDPR

Gestione Adempimenti Privacy GDPR

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

52%

Dati Comuni trattati:
nominativo, indirizzo o altri elementi di identificazione personale;

lavoro.

Archivi utilizzati per il trattamento
ARGO - Gecodoc WEB ;

PrivacyLab .

Interessati al trattamento, finalità e base giuridica

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.
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servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Personale ATA e Docenti

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Gestione Credenziali Informatiche

Creazione, modifica, eliminazione credenziali di accesso ai vari strumenti informatici (BTMail, Argo, Dominio, ecc..)

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 50



Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 63%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

63%

Dati Comuni trattati: nominativo, indirizzo o altri elementi di identificazione personale.

Archivi utilizzati per il trattamento

Active Directory - Didattica (Sede: Istituto Benedetti);

Active Directory - Dominio Segreteria (Sede: Istituto Benedetti);

DSGA - Armadi (Sede: Istituto Benedetti);

Sito Istituzionale ;

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Tecnico - Armadio in metallo (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Docenti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Personale ATA e Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati
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Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Incendio
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Perdita di energia, sbalzi di tensione.
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Installazione Software testato e certificato.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Meno di un Back-Up a settimana.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up su Sistemi NAS.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sistema Operativo.

Windows Server 2008

Aggiornamento Software.

sistema RAID.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 54



Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Gestione Personale

Gestione Personale - Assenze, Malattie, Ferie, Legge 104/92, Dati Carriera, Concorsi

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 66%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

66%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

lavoro;

istruzione e cultura.

Dati Particolari trattati:
adesione a sindacati;

stato di salute.

Installazione Impianto Antiincendio

Dotazione serrature archivio

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Custodia in classificatori o armadi non accessibili

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Archivi utilizzati per il trattamento

ARGO - Emolumenti ;

ARGO - F24 Web ;

ARGO - Gecodoc WEB ;

ARGO - Personale ;

ARGO - Presenze: PC Segreteria (Sede: Istituto Benedetti);

ARGO - Scuola Next ;

ARGO - SIDI Personale WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

Ufficio Personale - Archivio con Cartelline (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Personale ATA e Docenti

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Perdita di energia, sbalzi di tensione.
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate
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Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Dotazione serrature ufficio.

Estintori

Installazione Allarme

Installazione Impianto Antiincendio

Copie di Back-up.

Back-Up ogni 3 giorni.

Back-Up via rete in remoto.

Back-Up eseguito manualmente.

Back-Up Completo.

Back-Up sullo stesso supporto.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows 10

Cifratura dei dati memorizzati.

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Dematerializzazione Archivi Cartacei

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Graduatorie Personale

Dati e punteggi raccolti dai concorsi per il personale per la gestione delle graduatorie e la selezione del personale

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

lavoro;

istruzione e cultura;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Dati Particolari trattati:
origini razziali o etniche;

stato di salute.

Dati Particolari Giudiziari trattati: informazioni concernenti i provvedimenti giudiziari.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

ARGO - Personale ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Ufficio Personale - Archivio con Cartelline (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

selezione del personale per l'instaurazione di un rapporto di lavoro

[adempimento contrattuale].

Rischio di Disponibilità dei dati

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

candidati da considerare per

l'instaurazione di un rapporto di

lavoro
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 62



Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Invalsi

Gestione delle prove invalsi

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

52%

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Dematerializzazione Archivi Cartacei

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

Credenziali accesso prove invalsi.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

Portale Invalsi ;

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Iscrizione Alunni

Iscrizione Alunni

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Dati Particolari trattati: stato di salute.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Archivi utilizzati per il trattamento

ARGO - Alunni WEB ;

ARGO - SIDI Alunni ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti);

VEIS - Posta Elettronica Istituzionale .

Interessati al trattamento, finalità e base giuridica

Essendo il trattamento effettuato conto terzi il regolamento Europeo definisce

chiaramente che la responsabilità di indicare le finalità sui trattamenti è in capo

ai Titolari degli stessi. Le finalità sono quindi disponibili presso i Titolari di questo

trattamento.

Essendo il trattamento effettuato conto terzi il regolamento Europeo definisce

chiaramente che la responsabilità di indicare le finalità sui trattamenti è in capo

ai Titolari degli stessi. Le finalità sono quindi disponibili presso i Titolari di questo

trattamento.

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 70



Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Copie di Back-up.
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Misure Logiche e Organizzative

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• MOF - Miglioramento Offerta Formativa

MOF - Miglioramento Offerta Formativa

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 66%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

66%

Dati Comuni trattati:
nominativo, indirizzo o altri elementi di identificazione personale;

attività economiche, commerciali, finanziarie e assicurative.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento ARGO - MOF .

Interessati al trattamento, finalità e base giuridica

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.
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servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Personale ATA e Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Nessuna

• Organizzazione di Corsi e Progetti didattici

Organizzazione di Corsi e Progetti didattici

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

attività economiche, commerciali, finanziarie e assicurative;

istruzione e cultura;

Dati audio/foto/video per D.A.D.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

DSGA - Armadi (Sede: Istituto Benedetti);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Ufficio Personale - Archivio con Cartelline (Sede: Istituto Benedetti);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti);

Ufficio Segreteria Amministrativa - Armadio (Sede: Istituto Benedetti);

Ufficio Segreteria Personale - Armadio (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

Organizzazione di Corsi, Eventi sportivi, Viaggi, Visite guidate, Percorsi di

Alternanza Scuola Lavoro e Progetti didattici in generale. [richiesta di consenso].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Partecipanti e/o familiari dei

partecipanti a Organizzazione di

Corsi e Progetti didattici

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Allarme

Dotazione serrature ufficio.

Copia dei documenti cartacei.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Installazione Porta Tagliafuoco

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Organizzazione di Corsi e Progetti didattici conto Terzi

Organizzazione di Corsi e Progetti didattici Conto Terzi

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

attività economiche, commerciali, finanziarie e assicurative.

Dati Particolari trattati: stato di salute.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

Essendo il trattamento effettuato conto terzi il regolamento Europeo definisce

chiaramente che la responsabilità di indicare le finalità sui trattamenti è in capo

ai Titolari degli stessi. Le finalità sono quindi disponibili presso i Titolari di questo

trattamento.

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Partecipanti e/o familiari dei

partecipanti a Organizzazione di

Corsi e Progetti didattici

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.
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Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)• Protocollo

Gestione della protocollazione dei documenti

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 66%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

66%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

lavoro;

attività economiche, commerciali, finanziarie e assicurative;

istruzione e cultura;

beni, proprietà, possessi;

abitudini di vita o di consumo;

dati relativi al tipo di lavoro ed alla retribuzione;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Dati Particolari trattati:

origini razziali o etniche;

convinzioni religiose;

convinzioni filosofiche o di altro genere;

opinioni politiche;

adesione a partiti;

adesione a sindacati;

stato di salute.

Dati Particolari Giudiziari trattati: informazioni concernenti i provvedimenti giudiziari.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

INFOCERT ;

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi).

Interessati al trattamento, finalità e base giuridica

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge o

contrattuale].

Approfondimenti di attività didattiche e ampliamento offerta formativa [obbligo

di legge o contrattuale].

Collaborazione con il personale interno [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Obbligo di protocollazione per le pubbliche amministrazioni (DPR 445/2000

Art.53) [obbligo di legge o contrattuale].

Esperti esterni

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Interessati coinvolti nella

comunicazione nei documenti

protocollati
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servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Personale ATA e Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Protocollo Riservato

Protocollazione di documenti riservati (p.e. procedimenti disciplinari o giudiziari a carico di persone)

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 66%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

66%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

lavoro;

attività economiche, commerciali, finanziarie e assicurative;

istruzione e cultura;

beni, proprietà, possessi;

dati relativi al tipo di lavoro ed alla retribuzione;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Dati Particolari trattati:

origini razziali o etniche;

convinzioni religiose;

convinzioni filosofiche o di altro genere;

opinioni politiche;

adesione a partiti;

adesione a sindacati;

stato di salute;

vita sessuale.

Dati Particolari Giudiziari trattati:

informazioni concernenti i provvedimenti giudiziari;

informazioni concernenti la qualità di imputato od indagato ai sensi degli articoli 60 e

61 del codice di procedura penale.

Archivi utilizzati per il trattamento

ARGO - Gecodoc WEB ;

INFOCERT ;

Ufficio Preside - Armadi (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

selezione del personale per l'instaurazione di un rapporto di lavoro

[adempimento contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

di obblighi previsti dalle leggi vigenti [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

storico ordini forniture [adempimento contrattuale].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

candidati da considerare per

l'instaurazione di un rapporto di

lavoro

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

fornitori

Personale ATA e Docenti

Studenti e Studenti Minorenni
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Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Pubblicazione atti su amministrazione trasparente e Albo Pretorio

Pubblicazione ed archiviazione dei documenti che la Scuola deve

mettere a disposizione dei cittadini sul proprio sito istituzionale nella sezione Amministrazione Trasparente e Albo Pretorio

(D.lgs 33/2013)

Livello di copertura:

Fattore di rischio iniziale: 6/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 53%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

53%

Dati Comuni trattati: nominativo, indirizzo o altri elementi di identificazione personale.

Archivi utilizzati per il trattamento
ARGO - Albo Pretorio ;

ARGO - Amministrazione Trasparente .

Interessati al trattamento, finalità e base giuridica

attività sindacale [richiesta di consenso].

gestione amministrativa del personale [richiesta di consenso].

trattamento giuridico ed economico del personale [obbligo di legge o

contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Obbligo di protocollazione per le pubbliche amministrazioni (DPR 445/2000

Art.53) [obbligo di legge].

gestione del personale in genere [adempimento contrattuale].

Gestione eventuale degli incaricati alla somministrazione del farmaco salvavita

agli alunni che ne necessitano. [adempimento contrattuale].

Comunicazioni tramite e-mail con Docenti, Alunni, Genitori e personale ATA

[interesse legittimo prevalente].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione dei fornitori [adempimento contrattuale].

programmazione delle attività [adempimento contrattuale].

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Collabratori Scolastici

consulenti e liberi professionisti,

anche in forma associata

Docenti
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adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge o

contrattuale].

Approfondimenti di attività didattiche e ampliamento offerta formativa [obbligo

di legge o contrattuale].

Collaborazione con il personale interno [obbligo di legge o contrattuale].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Esperti esterni

Personale ATA e Docenti

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)• Registro Elettronico

Registro Elettronico

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 72%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

72%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Dati Particolari trattati: stato di salute.

Archivi utilizzati per il trattamento

ARGO - Alunni WEB ;

ARGO - didUP Registro ;

ARGO - Scuola Next .

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Verifica e registrazione degli accessi dell'amministratore di sistema se questo è nominato direttamente dall'Azienda

Cifratura dei dati memorizzati.
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Rimborsi Alunni

Rimborsi Alunni

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

52%

Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

attività economiche, commerciali, finanziarie e assicurative.

Archivi utilizzati per il trattamento

ARGO - Bilancio WEB ;

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

DSGA - Armadi (Sede: Istituto Benedetti);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Studenti e Studenti Minorenni
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Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO
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Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Allarme

Dotazione serrature ufficio.

Copia dei documenti cartacei.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Installazione Porta Tagliafuoco

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 105



Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Scrutini Alunni

Scrutini Alunni

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 63%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

63%

Dati Comuni trattati:
nominativo, indirizzo o altri elementi di identificazione personale;

voti, giudizi ed altri dati di valutazione del rendimento scolastico.

Archivi utilizzati per il trattamento

ARGO - Alunni WEB ;

ARGO - Gecodoc WEB ;

ARGO - Scuola Next ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SRVSEG01- Server Segreteria (Sede: Istituto Benedetti);

Ufficio Seg. Didattica - Armadi (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Docenti

Studenti e Studenti Minorenni
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Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO
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Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Misure Adottate

Misure Fisiche

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Cifratura dei dati memorizzati.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Porta Tagliafuoco
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Fattore di rischio residuo dopo valutazione di impatto 5/10 (Medio)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Verifica delle certificazioni verdi COVID-19

Verifica delle certificazioni verdi COVID-19 dal personale scolastico incaricato. Misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della diffusione dell'epidemia da COVID-19 -

DECRETO-LEGGE 22 aprile 2021, n. 52

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 10/10

Percentuale di copertura tramite misure attuate: 1%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

61%

Dati Comuni trattati:
Dati Anagrafici esposti assieme al Green Pass durante la verifica all'ingresso

dell'istituto.

Dati Particolari trattati:
Dati vaccinali personali COVID-19 esposti assieme al Green Pass durante la verifica

all'ingresso dell'istituto.

Installazione Allarme

Dotazione serrature ufficio.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Gruppo di continuità

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti
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Archivi utilizzati per il trattamento

Tablet Verica Green Pass Tommaseo (Sede: Istituto Benedetti);

Tablet Verifica Green Pass Covid-19 Sarpi (Sede: Palazzo Sarpi);

Tablet Verifica Green Pass Martinengo (Sede: Martinengo).

Elenco delle evidenze ai sensi dell'art. 5 punto 2

relativamente al punto 1 comma a, b e c del

Reg.to UE 2016/679:

05/02/2022 - Enzo Bastianello - Modificato informative Studenti in attesa di

approvazione dal titolare. Mancano Nomine Addetti verifica Green Pass Manca

modifica Registro Trattamenti In attesa di approvazione dal titolare

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

servizi di controllo interno [obbligo di legge o contrattuale].

adempimenti connessi al versamento delle quote di iscrizione a sindacati o

all'esercizio di diritti sindacali [obbligo di legge].

Adempimenti obbligatori per la Privacy in base al Dlgs 196/03 e al regolamento

UE679/06 [obbligo di legge].

adempimenti obbligatori per legge in campo fiscale e contabile [obbligo di legge].

gestione del personale in genere [obbligo di legge].

igiene e sicurezza del lavoro [obbligo di legge].

servizi assicurativi [obbligo di legge].

trattamento giuridico ed economico del personale [obbligo di legge].

Erogazione del servizio di Istruzione Scolastico [interesse pubblico].

MOF - Miglioramento Offerta Formativa [interesse pubblico].

programmazione delle attività [interesse pubblico].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Accadimenti possibili sugli archivi

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Indisponibilità erogazione energia elettrica
Rischio Residuo BASSO

Livello di Copertura BASSO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Docenti

Genitori o chi esercita la

responsabilità genitoriale degli

studenti

Personale ATA e Docenti

Studenti e Studenti Minorenni
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Fattore di rischio residuo dopo valutazione di impatto 3/10 (Basso)

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Viaggi di Istruzione

Viaggi di Istruzione, Soggiorni Linguistici, Viaggi Alternanza Scuola Lavoro e Scambi Culturali

Livello di copertura:

Fattore di rischio iniziale: 10/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 73%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

73%

Contratto con Agenzia di Sorveglianza

Installazione di un Firewall.

Firewall hardware.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Analisi Impegno Linea.

Installazione Allarme

Installazione Impianto Antiincendio

Estintori

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Dati Comuni trattati:

codice fiscale ed altri numeri di identificazione personale;

nominativo, indirizzo o altri elementi di identificazione personale;

dati relativi alla famiglia e a situazioni personali.

Dati Particolari trattati:

origini razziali o etniche;

convinzioni religiose;

convinzioni filosofiche o di altro genere;

stato di salute.

Archivi utilizzati per il trattamento

ARGO - Bilancio WEB ;

ARGO - Gecodoc WEB ;

BT Mail e GSuite - Servizi Google in cloud ;

Casa Custode - Archivi Piano Terra (Sede: Archivio - ex Casetta del Custode);

DSGA - Armadi (Sede: Istituto Benedetti);

SARPI - Archivio Contabilità Secondo Piano (Sede: Palazzo Sarpi);

SARPI - Scaffalature Archivio Alunni (Sede: Palazzo Sarpi);

SEGRETERIA - Cartella Condivisa (Sede: Istituto Benedetti);

Ufficio Segreteria Personale - Armadio (Sede: Istituto Benedetti).

Interessati al trattamento, finalità e base giuridica

istruzione ed assistenza scolastica [obbligo di legge o contrattuale].

Viaggi di Istruzione, Soggiorni Linguistici e Scambi Culturali [richiesta di

consenso].

Alternanza Scuola Lavoro [obbligo di legge].

istruzione ed assistenza scolastica [obbligo di legge].

Rimborso versamenti non dovuti [obbligo di legge].

Verifica Covid-19 in riferimento alle misure urgenti per la graduale ripresa delle

attività economiche e sociali nel rispetto delle esigenze di contenimento della

diffusione dell'epidemia da COVID-19 - DECRETO-LEGGE 22 aprile 2021, n. 52

[obbligo di legge].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Docenti

Studenti e Studenti Minorenni

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Modifica errata o mancato

aggiornamento dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati

Comunicazione dei dati al di

fuori dell'ambito definito

Diffusione dei dati al di fuori

dell'ambito definito
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Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Installazione Allarme

Dotazione serrature ufficio.

Copia dei documenti cartacei.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Installazione Porta Tagliafuoco

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Distruggi Documenti
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Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Elenco per archivio

• Active Directory - Didattica

Active Directory - Dominio Didattica (dominio.benedetti)

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 54%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

54%

Trattamenti associati Gestione Credenziali Informatiche.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Incendio
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Perdita di energia, sbalzi di tensione.
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO
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Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Installazione Software testato e certificato.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Meno di un Back-Up a settimana.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up su Sistemi NAS.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sistema Operativo.

Windows Server 2008

Aggiornamento Software.

sistema RAID.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Active Directory - Dominio Segreteria

Active Directory - Dominio Segreteria (bentom.loc)

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Trattamenti associati Gestione Credenziali Informatiche.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Incendio
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo BASSO

Livello di Copertura MEDIO

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura MEDIO

Perdita di energia, sbalzi di tensione.
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO
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Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito manualmente.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Albo Pretorio

ARGO - Albo Pretorio

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati
Albo online.

Pubblicazione atti su amministrazione trasparente e Albo Pretorio.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Alunni WEB

ARGO - Alunni WEB

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 60%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

60%

Trattamenti associati

Alunni con DSA e BES.

Esami Alunni.

Iscrizione Alunni.

Registro Elettronico.

Scrutini Alunni.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 128



Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Amministrazione Trasparente

ARGO - Amministrazione Trasparente

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati Pubblicazione atti su amministrazione trasparente e Albo Pretorio.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO
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Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Bilancio WEB

ARGO - Bilancio WEB

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati

Acquisti.

Contratti con esperti esterni.

Rimborsi Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - didUP Registro

ARGO didUP - Portale registro elettronico

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 50%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

50%

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Trattamenti associati

Attività didattiche in classe.

Circolari.

Registro Elettronico.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica e registrazione degli accessi dell'amministratore di sistema se questo è nominato direttamente dall'Azienda

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Consegna istruzioni dettagliate agli addetti.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Emolumenti

ARGO - Emolumenti

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 48%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

48%

Trattamenti associati
Contratti con esperti esterni.

Gestione Personale.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - F24 Web

ARGO - F24 Web

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 48%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

48%

Trattamenti associati Gestione Personale.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Gecodoc WEB

ARGO - Gecodoc su Web presso i datacenter di ARGO Software

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati

Acquisti.

Alunni con DSA e BES.

Alunni Somministrazione farmaco.

Contratti con esperti esterni.

Curriculum Candidati fuori graduatoria.

Esami Alunni.

Gestione Adempimenti Privacy GDPR.

Gestione Personale.

Graduatorie Personale.

Invalsi.

Organizzazione di Corsi e Progetti didattici.

Organizzazione di Corsi e Progetti didattici conto Terzi.

Protocollo.

Protocollo Riservato.

Rimborsi Alunni.

Scrutini Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - MOF

ARGO - MOF (Miglioramento Offerta Formativa)

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati
Alunni con DSA e BES.

MOF - Miglioramento Offerta Formativa.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)• ARGO - Personale

ARGO - Personale

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati
Gestione Personale.

Graduatorie Personale.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Presenze: PC Segreteria

ARGO - Presenze: software installato su un PC segreteria

Livello di copertura:

Fattore di rischio iniziale: 6/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 55%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

55%

Trattamenti associati Gestione Personale.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Errore di salvataggio sui supporti di Back-up
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Danni alle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Dotazione serrature ufficio.

Estintori

Installazione Allarme

Installazione Impianto Antiincendio

Copie di Back-up.

Back-Up ogni 3 giorni.

Back-Up via rete in remoto.

Back-Up eseguito manualmente.

Back-Up Completo.

Back-Up sullo stesso supporto.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Sistema Operativo.

Windows 10

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - Scuola Next

ARGO - Scuola Next

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati

Attività didattiche in classe.

Circolari.

Gestione Personale.

Registro Elettronico.

Scrutini Alunni.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti
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Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - SIDI Alunni

ARGO - SIDI Alunni: Iscrizioni Scolastiche

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati Iscrizione Alunni.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati memorizzati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti
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Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• ARGO - SIDI Personale WEB

ARGO - SIDI Personale WEB

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati Gestione Personale.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Biblioteca - Armadio Ufficio Alunni

Armadio in Biblioteca di pertinenza all'Ufficio Alunni

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 52%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

52%

Trattamenti associati
Alunni con DSA e BES.

Attività didattiche in classe.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Estintori

Archivio ad accesso controllato.

Distruggi Documenti

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• BT Mail e GSuite - Servizi Google in cloud

GSuite e BT Mail - Posta Elettronica in cloud con GMail di Google e Archivi in cloud offerti da Google

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

61%

Trattamenti associati

Acquisti.

Alunni con DSA e BES.

Attività didattiche in classe.

BT Mail.

Circolari.

Contratti con esperti esterni.

Curriculum Candidati fuori graduatoria.

Esami Alunni.

Gestione Personale.

Graduatorie Personale.

Iscrizione Alunni.

Organizzazione di Corsi e Progetti didattici.

Organizzazione di Corsi e Progetti didattici conto Terzi.

Rimborsi Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio in Cloud.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO
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Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

• Casa Custode - Archivi Piano Terra

Archivi presso la stanza Archivio Piano Terra Ex Casa Custode

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 50%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

50%

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti

Copie di Back-up.

Back-Up in Cloud.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Verifica ed eventuale nomina degli amministratori di sistema se presenti
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Trattamenti associati

Acquisti.

Alunni con DSA e BES.

Circolari.

Curriculum Candidati fuori graduatoria.

Esami Alunni.

Gestione Personale.

Graduatorie Personale.

Iscrizione Alunni.

Organizzazione di Corsi e Progetti didattici.

Rimborsi Alunni.

Scrutini Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetti Cattedre Aule Benedetti Tommaseo

Cassetti Cattedre Aul Benedeteti Tommaseo

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura BASSO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 165



Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetti Cattedre Aule Martinengo

Cassetti Cattedre Aule Martinengo

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura BASSO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetti Cattedre Sarpi

Cassetti Cattedre Aule Sarpi

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Accadimenti possibili sugli archivi

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura BASSO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetto scrivania Postazione Bidelli Benedetti

Cassetto scrivania Postazione Bidelli Benedetti

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Dotazione serrature archivio
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetto scrivania Postazione Bidelli Martinengo

Cassetto scrivania Postazione Bidelli Martinengo

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Cassetto scrivania Postazione Bidelli Sarpi

Cassetto scrivania Postazione Bidelli Sarpi

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati Alunni Somministrazione farmaco.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Nessuna

• DSGA - Armadi

Armadi presenti nell'ufficio acquisti e DSGA

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 65%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

65%

Trattamenti associati

Contratti con esperti esterni.

Gestione Credenziali Informatiche.

Organizzazione di Corsi e Progetti didattici.

Rimborsi Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Copia dei documenti cartacei.

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Separazione dei dati sulla salute dagli altri dati personali

Dematerializzazione Archivi Cartacei

Separazione Fisica delle copie dei dati.

Installazione Armadio Blindato

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Nessuna

• INFOCERT

INFOCERT: Gestione in Hosting del Registro protocollo e atti

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 1%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

50%

Trattamenti associati
Protocollo.

Protocollo Riservato.

Tipo di archivio: Archivio in modalità ISP (dati presso provider esterno).

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Misure Adottate

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Lab Informatica - Armadio chiuso a chiave

Armadio chiuso a chiave presso il Laboratorio di Informatica

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati ECDL - Esami.

Tipo di archivio: Archivio cartaceo.

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Ultima modifica 15/03/2022 DPIA Cod.Doc. 10830.56.0.2231592

Stampato il 15/03/2022 178



Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  4/10 (Medio)

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Portale Invalsi

Portale WEB Invalsi del MIUR

Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 4/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati
Alunni con DSA e BES.

Invalsi.

Tipo di archivio: Archivio in modalità ISP (dati presso provider esterno).

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• PrivacyLab

Privacylab - Gestionale per adempimenti Privacy

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati Gestione Adempimenti Privacy GDPR.

Tipo di archivio: Archivio in modalità ISP (dati presso provider esterno).

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• SARPI - Archivio Contabilità Secondo Piano

Armadi e Scaffali presenti nella stanza Archivio Contabilità del Secondo Piano del SARPI

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati

Acquisti.

Circolari.

Contratti con esperti esterni.

Curriculum Candidati fuori graduatoria.

ECDL - Esami.

Gestione Personale.

Graduatorie Personale.

Protocollo.

Viaggi di Istruzione.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• SARPI - Scaffalature Archivio Alunni

Armadi e Scaffali presenti nella stanza Archivio Alunni del Secondo Piano del SARPI

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 51%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

51%

Trattamenti associati

Alunni con DSA e BES.

Attività didattiche in classe.

Circolari.

Esami Alunni.

Invalsi.

Iscrizione Alunni.

Organizzazione di Corsi e Progetti didattici.

Organizzazione di Corsi e Progetti didattici conto Terzi.

Protocollo.

Rimborsi Alunni.

Scrutini Alunni.

Viaggi di Istruzione.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Porta Tagliafuoco

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• SEGRETERIA - Cartella Condivisa

SEGRETERIA - Cartella Condivisa

Livello di copertura:

Fattore di rischio iniziale: 9/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 65%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

65%

Trattamenti associati

Alunni con DSA e BES.

Circolari.

Contratti con esperti esterni.

Curriculum Candidati fuori graduatoria.

Esami Alunni.

Graduatorie Personale.

Iscrizione Alunni.

Organizzazione di Corsi e Progetti didattici.

Organizzazione di Corsi e Progetti didattici conto Terzi.

Viaggi di Istruzione.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Incendio
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura MEDIO

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Errore di salvataggio sui supporti di Back-up
Rischio Residuo BASSO

Livello di Copertura ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Monitoraggio Accessi.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Sito Istituzionale

Gestione Sito Istituzionale

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 48%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

48%

Trattamenti associati

Acquisti.

Circolari.

Contratti con esperti esterni.

Gestione Credenziali Informatiche.

Tipo di archivio: Archivio in modalità ISP (dati presso provider esterno).

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo ALTO

Livello di Copertura NESSUNO

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Danni alle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MEDIO

Livello di Copertura NESSUNO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo BASSO

Livello di Copertura MOLTO BASSO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• SRVSEG01- Server Segreteria

SRVSEG01- Server Segreteria SRVSEG02 - Server Segreteria

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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Livello di copertura:

Fattore di rischio iniziale: 9/10

Fattore di rischio residuo: 3/10

Percentuale di copertura tramite misure attuate: 65%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

65%

Trattamenti associati

Alunni con DSA e BES.

Contratti con esperti esterni.

Esami Alunni.

Gestione Credenziali Informatiche.

Iscrizione Alunni.

Scrutini Alunni.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Incendio
Rischio Residuo BASSO

Livello di Copertura MEDIO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura MEDIO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo BASSO

Livello di Copertura ALTO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Indisponibilità erogazione energia elettrica
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO
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Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Contratto con Agenzia di Sorveglianza

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione di un Firewall.

Firewall hardware.

Analisi Impegno Linea.

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Gruppo di continuità

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Antivirus.

Aggiornamento Giornaliero.

Altri Antivirus

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Sistema Operativo.

Windows Server 2012 R2

Aggiornamento Software.

sistema RAID.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Nessuna

• Tablet Verica Green Pass Tommaseo

Tablet preposto per la verifica dei Green Pass Covid-19 presso il plesso del Benedetti Tommaseo

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 6/10

Percentuale di copertura tramite misure attuate: 10%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

69%

Trattamenti associati Verifica delle certificazioni verdi COVID-19.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Indisponibilità erogazione energia elettrica
Rischio Residuo BASSO

Livello di Copertura BASSO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Contratto con Agenzia di Sorveglianza

Installazione di un Firewall.

Firewall hardware.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Analisi Impegno Linea.

Installazione Allarme

Installazione Impianto Antiincendio
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Tablet Verifica Green Pass Covid-19 Sarpi

Tablet preposto per la verifica dei Green Pass Covid-19 presso il plesso del Sarpi

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 6/10

Percentuale di copertura tramite misure attuate: 10%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

69%

Trattamenti associati Verifica delle certificazioni verdi COVID-19.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Indisponibilità erogazione energia elettrica
Rischio Residuo BASSO

Livello di Copertura BASSO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Estintori

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Tablet Verifica Green Pass Martinengo

Tablet preposto per la verifica dei Green Pass Covid-19 presso il plesso del Martinengo

Livello di copertura:

Fattore di rischio iniziale: 7/10

Fattore di rischio residuo: 6/10

Percentuale di copertura tramite misure attuate: 10%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

69%

Trattamenti associati Verifica delle certificazioni verdi COVID-19.

Tipo di archivio: Archivio digitale.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Contratto con Agenzia di Sorveglianza

Installazione di un Firewall.

Firewall hardware.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione Allarme

Installazione Impianto Antiincendio

Estintori

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Accadimenti possibili sugli archivi

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Indisponibilità erogazione energia elettrica
Rischio Residuo BASSO

Livello di Copertura BASSO

Perdita di energia, sbalzi di tensione.
Rischio Residuo BASSO

Livello di Copertura MEDIO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

Contratto con Agenzia di Sorveglianza

Installazione di un Firewall.

Firewall hardware.

Aumento Banda Trasmissione Dati

Potenziamento Impianto Elettrico

Installazione Allarme

Installazione Impianto Antiincendio

Estintori

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)• Ufficio Personale - Archivio con Cartelline

Archivio con Cartelline in Ufficio Personale

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 58%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

58%

Trattamenti associati

Curriculum Candidati fuori graduatoria.

Gestione Personale.

Graduatorie Personale.

Organizzazione di Corsi e Progetti didattici.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura BASSO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Ufficio Preside - Armadi

Armadi presso l'ufficio del Dirigente Scolastico

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Archivio ad accesso controllato.

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 61%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

61%

Trattamenti associati Protocollo Riservato.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Particolari Giudiziari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Ufficio Protocollo Titolario

Armadio/Titolario in Ufficio Protocollo

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Livello di copertura:

Fattore di rischio iniziale: 4/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 59%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

59%

Trattamenti associati Circolari.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Ufficio Seg. Didattica - Armadi

Armadi presenti nell'Ufficio Segreteria Didattica

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Trattamenti associati

Alunni con DSA e BES.

Alunni Somministrazione farmaco.

Esami Alunni.

Invalsi.

Iscrizione Alunni.

Organizzazione di Corsi e Progetti didattici.

Scrutini Alunni.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)• Ufficio Segreteria Amministrativa - Armadio

Armadio presso Ufficio Segreteria Amministrativa

Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 60%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

60%

Trattamenti associati
Contratti con esperti esterni.

Organizzazione di Corsi e Progetti didattici.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Ufficio Segreteria Personale - Armadio

Armadio presso Ufficio Segreteria Personale

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default
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Procedure Gestione Data Breach
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Livello di copertura:

Fattore di rischio iniziale: 5/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 62%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

62%

Trattamenti associati

Contratti con esperti esterni.

Organizzazione di Corsi e Progetti didattici.

Viaggi di Istruzione.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura MEDIO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Allagamento
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Crollo Struttura
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO
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Fattore di rischio residuo dopo valutazione di impatto  2/10 (Basso)

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• Ufficio Tecnico - Armadio in metallo

Armadio in metallo

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Distruggi Documenti

Dematerializzazione Archivi Cartacei

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default
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Livello di copertura:

Fattore di rischio iniziale: 4/10

Fattore di rischio residuo: 2/10

Percentuale di copertura tramite misure attuate: 49%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

49%

Trattamenti associati Gestione Credenziali Informatiche.

Tipo di archivio: Archivio cartaceo.

Tipi di dati contenuti Dati Comuni.

Accadimenti possibili sugli archivi

Distruzione o Modifica volontaria dei Dati
Rischio Residuo BASSO

Livello di Copertura BASSO

Crollo Struttura
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Allagamento
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Fenomeni climatici (Uragani, Nevicate,

Fulmini)

Rischio Residuo MOLTO BASSO

Livello di Copertura NESSUNO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso non autorizzato ai dati cartacei
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rottura aria condizionata o distribuzione

acqua

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Fattore di rischio residuo dopo valutazione di impatto  3/10 (Basso)

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Incendio
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Importazione o esportazione illegale di Dati e

Informazioni

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Misure previste dal piano di mitigazione dei Rischi

Nessuna

• VEIS - Posta Elettronica Istituzionale

Posta elettronica istituzionale fornita dal MIUR. Dominio di mail: @istruzione.it

Contratto con Agenzia di Sorveglianza

Installazione Impianto Antiincendio

Installazione Allarme

Dotazione serrature ufficio.

Estintori

Dotazione serrature archivio

Archivio ad accesso controllato.

Controllo dei documenti con dati particolari o giudiziari da parte degli addetti.

Custodia in classificatori o armadi non accessibili

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default
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Livello di copertura:

Fattore di rischio iniziale: 8/10

Fattore di rischio residuo: 6/10

Percentuale di copertura tramite misure attuate: 27%

Percentuale di copertura tramite misure da attuare dopo valutazione di impatto:

60%

Trattamenti associati

Alunni con DSA e BES.

Contratti con esperti esterni.

Esami Alunni.

Iscrizione Alunni.

Tipo di archivio: Archivio in modalità ISP (dati presso provider esterno).

Tipi di dati contenuti Dati Particolari, Dati Comuni.

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Eccesso di traffico sulle linee di TLC
Rischio Residuo ALTO

Livello di Copertura NESSUNO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo BASSO

Livello di Copertura ALTO

Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO
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Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Misure Logiche e Organizzative

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Redazione di un piano di formazione per gli addetti

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Nomina del DPO

Procedure Gestione Data Breach

Implementazione Procedura di Nomina a Responsabile del trattamento
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Misure previste dal piano di mitigazione dei Rischi

Misure Fisiche

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Back-Up sullo stesso supporto.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Sono stati adottati adeguati criteri tra cui l'eventuale nomina a Responsabile per garantire che la struttura esterna presso cui

l'unità di archiviazione risiede abbia adeguate contromisure che garantiscano un rischio residuale basso.
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